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摘　要：基于双线性对和秘钥协商机制，与远程多服务器认证协议相结合，提出一种自认证的多服务器环境远程用

户身份认证方案，建立移动通信网跨业务的统一身份认证机制，实现可靠的双向认证和会话密钥协商，提高业务使

用的便捷性和用户身份信息的共享性．理论分析表明，提议的方案可以抵御多种安全攻击，通信复杂度更低，适合

移动通信网多服务器环境的用户需求．

关键词：移动通信网；身份认证；多服务器环境；自认证

中图分类号：ＴＰ３９１　　　　　文献标识码：Ａ　　　　　文章编号：１０００－７１８０（２０１６）０６－０１５２－０５

犐犱犲狀狋犻狋狔犃狌狋犺犲狀狋犻犮犪狋犻狅狀犛犮犺犲犿犲犇犲狊犻犵狀狅犳犕狅犫犻犾犲

犆狅犿犿狌狀犻犮犪狋犻狅狀犖犲狋狑狅狉犽犻狀犕狌犾狋犻狊犲狉狏犲狉犈狀狏犻狉狅狀犿犲狀狋

ＷＡＮＧＣｈｏｎｇｘｉａ
１，ＧＡＯＭｅｉｚｈｅｎ２，ＬＩＵＱｉａｎ３，ＨＵＸｉａｏｘｉ３

（１ＤｅｐａｒｔｍｅｎｔｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，ＣｈａｎｇｚｈｉＵｎｉｖｅｒｓｉｔｙ，Ｃｈａｎｇｚｈｉ０４６０１０，Ｃｈｉｎａ；

２ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒａｎｄＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＪｉａｏｚｕｏＴｅａｃｈｅｒｓＣｏｌｌｅｇｅ，Ｊｉａｏｚｕｏ４５４０００，Ｃｈｉｎａ；

３ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，Ｕｎｉｖｅｒｓｉｔｙｏｆ

ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＢｅｉｊｉｎｇ，Ｂｅｉｊｉｎｇ１０００８３，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｂａｓｅｄｏｎｂｉｌｉｎｅａｒｐａｉｒｉｎｇｓａｎｄｓｅｃｒｅｔｋｅｙｎｅｇｏｔｉａｔｉｏｎｍｅｃｈａｎｉｓｍ，ｃｏｍｂｉｎｅｄｗｉｔｈｔｈｅｒｅｍｏｔｅｍｕｌｔｉｓｅｒｖｅｒ

ａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ，ｗｅｐｒｏｐｏｓｅａｓｅｌｆ!ｃｅｒｔｉｆｉｅｄｍｕｌｔｉ!ｓｅｒｖｅｒｅｎｖｉｒｏｎｍｅｎｔｒｅｍｏｔｅｕｓｅｒａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅ，

ｅｓｔａｂｌｉｓｈａｕｎｉｆｉｅｄｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｃｈａｎｉｓｍａｃｒｏｓｓｔｈｅｂｕｓｉｎｅｓｓｆｏｒｍｏｂｉｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｓ，ｒｅａｌｉｚｅ

ｂｉｄｒｅｃｔｉｏｎａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｓｅｓｓｉｏｎｋｅｙａｇｒｅｅｍｅｎｔ，ｉｍｐｒｏｖｅｔｈｅｃｏｎｖｅｎｉｅｎｃｅｏｆｂｕｓｉｎｅｓｓｕｓｅａｎｄｕｓｅｒｉｄｅｎｔｉｔｙ

ｉｎｆｏｒｍａｔｉｏｎｓｈａｒｉｎｇ，Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓｓｈｏｗｓｔｈａｔｏｕｒｐｒｏｐｏｓｅｄｓｃｈｅｍｅｃａｎｒｅｓｉｓｔａｖａｒｉｅｔｙｏｆａｔｔａｃｋｓ，ｓｕｉｔａｂｌｅｆｏｒ

ｍｏｂｉｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｍｕｌｔｉ!ｓｅｒｖｅｒｅｎｖｉｒｏｎｍｅｎｔｕｓｅｒｎｅｅｄｓ．

犓犲狔狑狅狉犱狊：ｍｏｂｉｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋ；ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ；ｍｕｌｔｉｓｅｒｖｅｒｅｎｖｉｒｏｎｍｅｎｔ；ｓｅｌｆｃｅｒｔｉｆｉｅｄ

１　引言

移动通信以良好的灵活性和扩展性成为人们生

活中不可或缺的一部分，人们可以随时随地地将无

线手持设备接入网络，为我们日常生活带来了便利，

但其开放、移动和拓扑结构动态变化的特点，使其安

全问题成为移动通信网发展运行的关键，而高效安

全的身份认证协议是移动通信网发展的基础［１］．

随着移动通信用户需求的广泛增加及无线网络

的快速发展，移动业务种类越来越复杂繁多，一些强

大的在线移动服务提供商可以同时提供多种不同的

服务，如移动政务、移动学习、移动网络游戏、视频点

播、电子邮件等等，而不同的服务资源可能需要不同

的服务器提供，人们将此类网络环境称为多服务器

环境［２］．用户在使用移动通信网的不同服务时，可能

需要多次输入用户名和口令进行认证授权，也就是

说移动通信网业务的繁杂多样也要求用户必须维护

其在移动通信网中的所有身份信息，这会给用户带
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来不便．随着移动通信系统的发展壮大，新业务层出

不穷，移动通信网必须提供全网统一的安全认证机

制，才能推动移动通信业务的普及进步．

学者们已提出了多种多服务器环境身份认证方

案［３５］，但都存在缺陷［６］．２００８年，Ｊ．Ｈ．Ｌｅｅ，Ｄ．

Ｈ．Ｌｅｅ提出一种安全高效的移动通信网多服务器

环境认证协议［７］，存在不能自由添加服务器的缺

陷［６］；文献［８］提出基于双线性对的无线通信网身份

认证方案，其存在不能实现双向认证和密钥协商的

缺陷；２０１０年，Ｋ．Ｈ．Ｙｅｈ，Ｎ．Ｗ．Ｌｏ提出一种新颖

的多服务器环境远程用户认证方案［１１］，但不能实现

双向认证，且存在不可检测在线口令猜测攻击的缺

陷［１２］；２０１５年，文献［１２］提议的多服务器环境认证

方案中，认证服务器必须参与用户认证并提供认证

参数，随着网络应用和用户数量的增加，认证服务器

将成为网络通信的瓶颈．本文基于双线性对和秘钥

协商机制，与远程多服务器认证协议相结合，提出一

种自认证的多服务器环境远程用户身份认证方案，

实现移动通信网中跨业务的统一安全身份认证，提

高了业务使用的便捷性和用户身份信息的可靠性．

２　相关的数学难题假设

定义１　椭圆曲线离散对数问题（ｄｉｓｃｒｅｔｅｌｏｇ

ａｒｉｔｈｍｐｒｏｂｌｅｍ，ＤＬＰ）
［１３］：设犌是狇阶循环群，犵是

犌的生成元，对于元素犘∈犌，为满足犘＝α犵，求α∈

瓕狇是困难的．

定义２　双线性映射
［１１］：设狇为大素数，犌１是狇

阶加法循环群，犌２是狇阶乘法循环群，则双线性映射

犲^：犌１×犌１→犌２满足：

（１）双线性：设犘１，犘２，犙１，犙２，犘，犙∈犌１，犪，犫

∈瓕狇
（瓕狇 是狇阶整数域），存在：

犲^（犘１＋犘２，犙）＝^犲（犘１，犙）犲（犘２，犙），

犲^（犘，犙１＋犙２，）＝^犲（犘，犙１）^犲（犘，犙２），

犲（犪犙，犫犚）＝犲（犙，犫犚）犪

＝犲（犪犙，犚）犫

＝犲（犙，犚）犪犫．

（２）非退化性：存在犘，犙∈犌１，使^犲（犘，犙）≠１．

（３）可计算性：存在有效算法计算^犲（犘，犙）．

３　多服务器环境身份认证方案

３．１　多服务器环境总体结构

多服务器环境的移动通信网身份认证协议主要

包含三部分．用户、认证服务器和多台提供服务的服

务器．用户是服务申请方，服务器为用户提供多种不

同服务，认证服务器负责为系统中的用户和服务器

建立注册认证账户和设定参数．提议的移动通信网

络系统的总体结构如图１所示．

图１　多服务器环境移动通信网总体结构

系统建立：设犌１为狇阶（狇为大素数）的加法循

环群，犌２为狇阶乘法循环群，且犲：犌１×犌１→犌２是双

线性映射，狆是犌１的生成元，定义ｈａｓｈ函数：犎１：

｛０，１｝ →瓕狇，犎２：｛０，１｝ →犌１．令狊犽∈瓕狇
，狊犽

为系统主密钥，犘ｐｕｂ＝狊犽狆为系统公钥，犛犻为第犻个

提供服务的服务器标识，公布系统参数狆犪狉犪犿犲狋犲狉

＝｛狇，犲，犘ｐｕｂ，狆，犎１，犎２｝．

本文提议的多服务器环境移动通信网身份认证

协议包括：注册（服务器和用户）、登录认证、口令更

新三个阶段．

３．２　服务器、用户注册

３．２．１　服务器注册

当服务器犛犻申请成为系统一台提供服务的服

务器时，犛犻首先在认证服务器ＲＳ注册．

（１）犛犻的注册名为ＩＤ犛犻，ＩＤ犛犻 ∈｛０，１｝
，产生随

机数狉犛犻 ∈ 瓕狇
（狉犛犻 ≠０，１），计算犞犛犻 ＝狉犛犻·

犎２（ＩＤ犛犻），犠犛犻 ＝狉犛犻·狆，通过安全信道发送（ＩＤ犛犻，

犞犛犻）到ＲＳ．

（２）ＲＳ收到犛犻的注册请求信息后，计算犆犛犻 ＝

狊犽·犎２（ＩＤ犛犻），犃犛犻 ＝ 犆犛犻 ＋犞犛犻 ＝ （狊犽 ＋狉犛犻）·

犎２（ＩＤ犛犻）．认证服务器ＲＳ在数据库中保存犛犻的相

关信息｛ＩＤ犛犻，犃犛犻｝，并通过安全信道发送｛ＩＤ犚犛，犆犛犻｝

到犛犻．

（３）犛犻收到信息后，计算狆·（犆犛犻＋犞犛犻）＝狆·

犃犛犻 ＝（犘ｐｕｂ＋犠犛犻
）·犎２（ＩＤ犛犻）是否成立来验证ＲＳ

的正确性，并保存｛ＩＤ犛犻，犆犛犻，犠犛犻
，犞犛犻｝．

３．２．２　用户注册

（１）当用户犝犻申请成为系统成员时，犝犻输入用

户名ＩＤ犝犻和口令ＰＷ犝犻，ＩＤ犝犻∈｛０，１｝
，计算犘犝犻 ＝

犎１（ＰＷ犝犻），犠犝犻 ＝犘犝犻·狆，犞犝犻 ＝犘犝犻·犎２（ＩＤ犝犻），

３５１
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犝犻通过安全信道发送信息｛ＩＤ犝犻，犞犝犻｝到ＲＳ．

（２）犚犛 收到请求信息后，计算犆犝犻 ＝狊犽·

犎２（犐犇犝犻），犃犝犻＝犆犝犻＋犞犝犻，确定犝犻在ＲＳ的注册时

间犜犝犻，在数据库中保存犝犻的相关信息｛ＩＤ犝犻，犃犝犻，

犜犝犻｝，为用户犝犻颁发包含｛ＩＤ犝犻，犞犝犻，犆犝犻，犜犝犻｝的智

能卡，并通过安全信道发送给犝犻．

（３）犝犻收到智能卡后，计算狆·（犆犝犻＋犞犝犻）＝狆

·犃犝犻＝（犘ｐｕｂ＋犠犝犻）·犎２（ＩＤ犝犻）是否成立来验证智

能卡的正确性．

３．３　登录认证

（１）用户犝犻登录，并申请服务器犛犻的服务

犝犻输入用户名ＩＤ犝犻 和口令ＰＷ犝犻，计算犞犝犻′＝

犎１（ＰＷ犝犻）·犎２（ＩＤ犝犻），并与智能卡中保存的犞犝犻比

较，错误则退出，否则犝犻登录成功．犝犻申请服务器犛犻

的服务，犝犻产生随机数狉犻∈ 瓕狇
，计算犇犻 ＝狉犻·

犎２（ＩＤ犝犻），犚犻＝犲（狉犻·犆犝犻，犎２（ＩＤ犝犻）），发送信息

｛ＩＤ犝犻，犇犻，犚犻｝到犛犻．

（２）犛犻认证犝犻

犛犻验证犚犻′＝犲（犇犻，犆犛犻）＝犚犻是否成立，成立则

确定用户犝犻为合法移动通信网用户．犛犻产生随机数

狉犼∈瓕狇
，计算犇犼＝狉犼·犎２（ＩＤ犝犻），犜犼＝狉犼·犇犻，犛犻

计算犅犻 ＝犲（犆犛犻，犎２（ＩＤ犝犻））犲（犞犛犻，犘），发送｛ＩＤ犛犻，

犇犼，犅犻，犠犛犻
｝到用户犝犻．

（３）犝犻认证犛犻

犝犻 接到犛犻 发来的信息后，验证 犅犻′ ＝

犲（犎２（犐犇犛犻），犠犛犻＋犆犝犻）＝犅犻是否成立，成立，则确

定服务器犛犻的正确性．计算犜犻＝狉犻·犇犼＝犜犼＝狉犻

·狉犼·犎２（ＩＤ犝犻）为犛犻与犝犻通信的协商密钥．

３．４　口令更新

当用户犝犻申请更改口令或其犜犝犻 到达有效期，

犝犻需要更新口令．

（１）犝犻输入用户名ＩＤ犝犻和口令ＰＷ犝犻，计算犞犝犻′

＝犎１（ＰＷ犝犻）·犎２（ＩＤ犝犻），判断犞犝犻′与智能卡中保

存的犞犝犻 是否相等，如果不相等则终止操作；否则，

犝犻产生随机数狉狀∈瓕狇
，计算犖犻＝狉狀·狆，犇犝犻 ＝

犞犝犻′狉狀·犘ｐｕｂ，发送｛犐犇犝犻，犇犝犻，犖犻｝到ＲＳ申请更

改口令．

（２）ＲＳ收到信息后，在数据库中查找用户ＩＤ犝犻
的相关信息，计算犞犝犻′＝犇犝犻 狊犽·犖犻，犆犝犻 ＝狊犽·

犎２（ＩＤ犝犻），犃犝犻′＝犆犝犻＋犞犝犻′，比较犃犝犻′＝犃犝犻是否

成立，成立则确定用户犝犻的合法身份．ＲＳ计算犡ＲＳ

＝犎１（犞犝犻′‖狊犽·犖犻），发送｛ＩＤＲＳ，犡ＲＳ）到犝犻．

（３）犝犻收到信息后计算犡ＲＳ′＝犎１（犞犝犻‖狉狀·

犘ｐｕｂ），验证犡ＲＳ＝犡ＲＳ′是否成立，成立则产生新的

口令ＰＷｎｅｗ，计算犘ｎｅｗ＝犎１（ＰＷｎｅｗ），犞ｎｅｗ＝犘ｎｅｗ·

犎２（ＩＤ犝犻），犠ｎｅｗ＝犘ｎｅｗ·犘，犇ｎｅｗ＝犞ｎｅｗ狉狀·犘ｐｕｂ，

犡犝犻 ＝ 犲（犆犝犻，犠ｎｅｗ）， 发 送 ｛ＩＤ犝犻，犇ｎｅｗ，犡犝犻，犖犻｝

到ＲＳ．

（４）ＲＳ收到请求信息后，计算犞ｎｅｗ′＝犇ｎｅｗ狊犽

·犖犻，犡犝犻′＝犲（犞ｎｅｗ′，犘ｐｕｂ），判断犡犝犻′＝犡犝犻是否成

立，成立则计算犃ｎｅｗ＝犆犝犻＋犞ｎｅｗ′，产生新的注册时

间犜ｎｅｗ，更新数据库中用户犝犻的信息为｛ＩＤ犝犻，犃ｎｅｗ，

犜ｎｅｗ｝，计算犡ｎｅｗ＝犎１（犞ｎｅｗ′‖狊犽·犖犻），发送｛ＩＤ犚犛，

犡ｎｅｗ，犜ｎｅｗ｝到犝犻．

（５）犝犻计算并验证犡ｎｅｗ′＝犎１（犞ｎｅｗ‖狉狀·犘ｐｕｂ）

＝犡ｎｅｗ，若正确，犝犻更新智能卡信息，将犞犝犻 更新为

犞ｎｅｗ，将犜犝犻 更新为犜ｎｅｗ．

４　安全性分析

本文提议的认证方案的安全性主要从以下几方

面考虑．

（１）用户、服务器在认证服务器只需要注册

一次．

提议的认证方案中，用户和服务器必须在系统

认证服务器注册成为系统成员，并建立相应的注册

信息．注册后，用户可以申请访问服务器，服务器认

证用户后提供服务，用户一次注册就可以直接访问

认证服务器管理的多个服务器，不需要向每个服务

器登记注册．

（２）任意用户申请服务器认证／服务时，不需要

认证服务器的参与．

提议的认证方案中，用户需要某个服务器提供

服务时，直接向相应服务器申请认证／服务，认证申

请过程中，不需要认证服务器ＲＳ的参与，也就是说

用户与服务器的认证过程中，不需要用户与认证服

务器、服务器与认证服务器的多次认证通信，减少了

认证服务器的负担和认证中三方的交互通信．尤其

在用户认证申请频繁时，认证服务器不会成为系统

瓶颈．

（３）任意服务器的加入／撤出并不影响多服务

器环境移动通信网身份认证协议的正确执行．

提议的认证方案中，服务器首先注册成为一台

系统合法服务器，认证服务器保留服务器注册信息

｛ＩＤ犛犻，犃犛犻｝，服务器保留信息｛ＩＤ犛犻，犆犛犻，犠犛犻
，犞犛犻｝．

如果新服务器需要加入系统，新服务器首先在认证

服务器注册并产生相应信息，系统添加相应服务；若

服务器撤出，系统撤销服务并删除其保留信息，用户

在申请已撤出服务器提供服务时，验证信息犚犻′＝
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犲（犇犻，犆犛犻）＝犚犻不成立，无法提供服务．因此服务器

的加入／撤出并不影响多服务器环境移动通信网身

份认证协议的正确执行．

（４）实现双向认证和密钥协商，安全性高

本文提议的认证方案是基于实体双向认证和协

商秘钥的基础上实现通信．当用户犝犻申请任意服务

器提供服务时，首先进行自我验证并登录系统，然后

向服务器犛犻 提出服务申请，并产生随机数狉犻 ∈

瓕狇
．犛犻通过验证犚犻′＝犲（犇犻，犆犛犻）＝犚犻是否成立认

证用户犝犻 的合法性，犝犻 通过计算犅犻 ＝犲（犆犛犻，

犎２（ＩＤ犝犻））犲（犞犛犻，犘）＝犲（犎２（ＩＤ犛犻），犠犛犻 ＋犆犝犻）＝

犅犻′是否成立验证服务器的正确性，验证通过后，根

据双方产生的随机数狉犻、狉犼，产生协商秘钥犜犻＝犜犼

＝狉犻×狉犼×犎２（ＩＤ犝犻）．用户每次申请认证／服务时，

都需要生成随机数狉犻、狉犼，随机数不同，协商的秘钥

不同．所以本文提议的认证方案属于一次一密，安全

性较高．

（５）认证服务器和服务器不需要保存任何用户

的验证信息

提议的认证方案中，认证服务器ＲＳ和服务器

犛犻不需要维护和保存用户的任何验证信息，认证服

务器ＲＳ只保存用户的身份信息｛ＩＤ犝犻，犃犝犻，犜犝犻｝．当

一个合法用户申请服务器认证时，通过彼此拥有的

系统参数实现相互验证，验证过程中不需要ＲＳ提

供任何密钥或参数．

（６）抵抗多种安全攻击

①抵抗重放攻击

重放攻击是指重放远程用户发送给服务器的消

息从而再次获得服务．在提议的认证方案中，用户申

请服务器提供服务时，需要产生随机数狉犻，并根据狉犻

产生参数犚犻发送给服务器．基于定义１中的ＤＬＰ困

难性假设，攻击者Ａａｎｏｎｙ获得随机数狉犻，并重放消

息是不可能的，所以提议方案可以抵抗重放攻击．

②抵抗服务器欺骗攻击

假设攻击者Ａａｎｏｎｙ伪装成一个合法的服务器

犛犼来欺骗用户犝犻．因服务器是伪装的，用户发送的

犚犻＝犲（狉犻×犆犝犻，犎２（ＩＤ犛犻））＝犚犻′就无法验证通过，

且伪装的服务器不可能拥有系统主密钥狊犽 和注册

时产生的随机数狉犛犻，则不可能计算合法的犆犛犻、犞犛犻，

其计算的犅犻＝犲（犆犛犻，犎２（ＩＤ犝犻））犲（犞犛犻，犘）发送到用

户后，用户犝犻验证犅犻′＝犲（犎２（ＩＤ犛犻），犠犛犻＋犆犝犻）＝

犅犻不成功，则无法产生协商秘钥，通信失败，伪装的

服务器欺骗不成功．

③ 抵抗恶意用户和不可检测口令猜测攻击

提议的认证方案中，恶意用户即使可以获取到

合法用户的身份ＩＤ犝犻，但其登录口令ＰＷ犝犻 是经过

Ｈａｓｈ函数计算后传输，恶意用户无法获得，即使恶

意用户通过不可检测口令猜测攻击获取到了合法用

户口令ＰＷ犝犻 和犞犝犻，但由于不能获得系统主密钥

狊犽，所以不能计算犆犝犻，其计算的犚犻 ＝犲（狉犻·犆犝犻，

犎２（ＩＤ犛犻））＝犚犻′在申请服务器犛犻认证时不能成功．

因此，提议方案可以抵抗恶意用户和不可检测口令

猜测攻击．

５　性能分析

根据计算复杂性理论，移动通信网中远程用户

身份认证协议的性能主要从通信量和计算量两方面

衡量．通信量主要取决于交互轮数，交互轮数是远程

认证过程中影响认证方案性能的最主要因素．计算

量主要包括Ｈａｓｈ运算、幂乘运算、加解密运算和对

运算，为了方便协议评估，我们定义如下符号：

犜犌ｅ：运行双线性映射^犲：犌１×犌１→犌２的执行时

间；

犜ｍ：运行幂乘运算的时间；

犜犎２：Ｈａｓｈ函数犎２的执行时间；

犜Ｅ：运行加／解密算法的时间；

提议的认证方案与文献［８，１０］进行比较，结果

如表１所示．综合性能分析的各个方面，提议的认证

方案与文献［８］相比，实现了双向认证和秘钥协商，

增加了认证安全性；与文献［１０］比较，降低了通信

量，减少了认证服务器的认证参与．所以提出的认证

方案综合性能较好．

表１性能比较

方案
客户方 服务器 交互轮数

犜Ｇｅ 犜ｍ 犜犎２ 犜Ｅ 犜Ｇｅ 犜ｍ 犜犎２ 犜Ｅ

文献［８］ ０ ３ ２ ０ ２ ３ ２ ０ ３

文献［１０］ ０ ４ ２ ２ ０ ４ ５ ２ ５

提出方案 ２ １ ２ ０ ２ ２ ２ ０ ３

６　结束语

随着移动通信服务的应用普及，移动通信网的

业务种类越来越繁杂多样，不同的业务服务需要不

同的服务器提供服务，而移动通信网用户身份与业

务应用的紧密藕合致使同一用户需要在不同的应用

服务中注册认证，给用户增加负担的同时也带来了

潜在的安全隐患，统一安全的身份认证机制使保障

多服务器环境移动通信网实现的基础．本文基于双

线性对和秘钥协商机制，提出一种自认证的多服务

器环境远程用户身份认证方案，实现移动通信网中
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跨业务的统一安全身份认证．提议的方案中远程用

户和服务器在认证服务器注册后，用户即可独立申

请服务器提供服务，服务申请过程中不需要认证服

务器参与．理论分析证明，提议的认证方案有较高的

安全性，可以抵抗各类攻击，通信复杂度更低．
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